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I. Atelier de génération des Badges Maitres

Cet atelier est constitué d'un PC, d'un logiciel applicatif, PRG-Ph1 et d'un lecteur encodeur de
badges.

L'application de nom PRG-Ph1 ainsi que I'encodeur sont de fourniture STID. Les codes
d'utilisation de I'application sont fournis par STID et ils sont attachés au PC sur lequel le
logiciel sera installé. Si le PC doit étre remplacé, de nouveaux codes seront nécessaires.
L'encodeur se connecte en USB, il est vu par le PC comme un port COM (RS232).
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Premiere étape, installer I'application PRG-Ph1 sur un PC.

Cette application a deux utilisations possibles :
1. Création de badges maitres BCE, BCA
2. Création de badges utilisateur

Nous utiliserons PRG-Ph1 uniquement pour créer des badges maitres BCE (Badge de
Configuration Encodeur), BCA (Badge de Configuration Applicatif).

Apreés installation de I'application sur un PC, dés le lancement de PRG-Ph1 I'utilisateur doit
saisir son niveau d'acces et son mot de passe.

Une fenétre s'ouvre permettant de saisir ces paramétres. On n'utilisera que le mode
Administrateur (utilisateur Administrateur), seul capable de générer les badges BCA et BCA.
Le mot de passe Administrateur par défaut est STidA.

STidA

(Par défaut)
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Nom d'un fichier qui contiendra les
données ayant permis de générer
les badges BCE et BCA.

Pour générer les badges BCE et
BCA, seul le mode Administrateur
sera utilisé (ne pas utiliser le mode
Opérateur). Les mots de passe
peuvent étre changeés, par défaut le
mot de passe Administrateur est
STidA.
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Changement des mots de passe

Dans I’onglet Administration vous avez acces aux zones de changement de mots de passe.

Vous pouvez changer le mot de passe Administrateur. Pour changer un mot de passe, I'ancien
doit étre fourni.

La saisie des mots de passe est invisible par défaut, chaque caractére tapé étant remplacé par
des ?.

Gestion des mots de passe

Aincien mot de pazse

Ancien mot de passe
Adrninistrateur FIITITINNN

............ Opératewr [ Voir
Mouveau mot de passe Mouveau mot de passe

Adrainiztrateur B BRCE Gt Opérateur

Confirmer le Mouveau mot ) Caonfirmer le Nouveau

de passe Adminigtrateur [T1TTTT00EY mot de pazze Opérateur Changer
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Avant de commencer, il faut configurer le port série qui permet de communiquer avec
I'encodeur de badges BCA BCE.

unﬁgul‘ﬂtiﬂ“ EI

Choisir le port correspondant a
celui détecté lors de la
connexion du lecteur enrdleur.
Note: un driver pour I'enréleur
doit étre téléchargé, les
coordonnées du driver sont
contenues dans la boite de
I'enr6leur.

A part le port COM, les autres
parameétres doivent étre saisis
comme sur cette image (2 stops
bits)

—Paramétre
Port COMa
WVitezze 3&00 |
Bitz de o -
données —
Bits de stop Z j
Parité MNone R4

Contréle de fluw | Mone j

] Annuler
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Préliminaire:

L'écran de configuration BCA contient des parametres qui sont aussi utilisés pour créer ou
modifier les badges BCE. Notamment des parametres qui indiquent que le badge BCA ou
BCE a programmer est neuf, dans ce cas la clé des secteurs est FFFFFFFFFFFF, vierge
initialisé, la clé est AOALA2A3A4AS5, ou que le badge a déja été programme, la clé est
connue du logiciel. On doit sélectionner l'une de ces options avant de programmer un badge
BCA ou BCE.

Il est recommandé d'utiliser une Clé Entreprise, ce qui empéchera
qu'un BCA produit ailleurs ne puisse reconfigurer les lecteurs d'un
site donne.

ATTENTION!

Cette méme clé doit étre réutilisée pour tous les BCA présents et
futurs du site. Si cette clé était oubliée, il faudrait renvoyer les
lecteurs en USINE.

Parameétres communs
pour la création de
badges BCA ou BCE.
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Creéation du badge BCE

Un badge BCE contient 32 clés, qui peuvent étre générées automatiquement de maniére
aléatoire.

Bouton pour générer
aléatoirement 32 clés.

Premiéres clés
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Dernieres clés

ATTENTION!
Dans tous les cas, il est obligatoire que:
La clé 29 soit FFFFFFFFFFFF (clé de transport)

La clé 30 soit AOA1IA2A3A4AS (clé publigue de lecture)
La clé 31 soit BOB1B2B3B4B5 (clé publique d'écriture)

Quand les clés ont été choisies, il suffit de cliquer sur ce
bouton pour programmer le badge BCE.

Ici s'affiche un message en rouge quand le badge n'a pas été | —
programmé, en vert quand il a été programmé.
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e Les clés utilisées ici doivent étre prises
Creation du badge BCA dans la liste des clés stockées dans le

badge BCE, le plus simple est de faire
un copier/coller des clés a partir de

I'onglet Badge BCE

Il est recommandé d'utiliser une Clé Entreprise, ce qui empéchera qu'un BCA produit ailleurs
ne puisse reconfigurer les lecteurs d'un site donné.

ATTENTION!
Cette méme clé doit étre réutilisée pour tous les BCA présents et futurs du site. Si cette clé était

oubliée, il faudrait renvoyer les lecteurs en USINE.
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Si les lecteurs applicatifs doivent utiliser la MAD, I'écran de MAD doit étre renseigné.

Les clés d'acces a la MAD peuvent étre prises dans la
liste des clés stockées dans le badge BCE ou bien
peuvent étre choisies librement.

Si un autre applicatif, utilisant des lecteurs non STID doit
se servir de la MAD, on devra lui communiquer les clés
d'acces (au moins lecture) a la MAD.
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Création du BCA pour programmer les lecteurs de I'applicatif Controle d'Acces

\
=71\

Cocher I'un des formats de donnees pour le
lecteur, 1ISO (Data/Clock) ou Wiegand ou
Personnalise.

Une clé privée entreprise, choisie librement hors
des clés du badge BCE, évite que les lecteurs
applicatifs puissent étre reprogrammeés par un
BCA qui serait fabriqué ailleurs.

Quand tous les parametres ont été choisis, il suffit
de cliquer sur ce bouton pour programmer le
badge BCA.

Ici s'affiche un message en rouge quand le badge n'a pas
été programmeé, en vert quand il a été programmeé.
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Le Badge BCA sert a programmer tous les lecteurs Applicatifs. Il doit étre présenté a chaque
lecteur pour que celui-ci soit informé des clés a utiliser pour lire les badges ainsi que de la
maniére dont le badge doit étre lu (MAD ou secteur fixe) et aussi quel interface utiliser pour
communiquer (Data/Clock ou Wiegand).

Pour changer de clés applicatives (contrdle d’acces par exemple) sur un site il faut:

=

Créer un nouveau badge BCA contenant la nouvelle clé a utiliser.

2. Reprogrammer tous les lecteurs applicatifs avec ce nouveau badge BCA (le
présenter a tous les lecteurs).

3. Reprogrammer tous les badges des utilisateurs en indiquant a I’encodeur, le

nouvel index de clé a utiliser.
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Production des badges des Utilisateurs:

Les badges des utilisateurs sont encodés, lors de la phase de personnalisation des badges
(impression du badge par I'imprimante de personnalisation).

Pour que I'imprimante puisse encoder les badges des utilisateurs, il faut programmer
I'encodeur qui lui est intégré avec le badge BCE.

Encodeur pour
programmation
des badges
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Programmation de I'encodeur de I'imprimante

1. Mettre le badge BCE dans le magasin de I'imprimante.
2. Lancer le logiciel de chargement enc_stidtest. EXE

1- Sélectionner le port 2- Sélectionner
COM auquel est relie I'imprimante
I'encodeur de I'imprimante

## Test encodeur STID MIFARE

-0 x|
~ | Chaine DCE |asnn,n,e,2 Imprimante:lDTEEED Card Printer [Copie 1] |

Initialization |
—?ests de configuration

T R G BIoE FIChIE.[ de c.cnnflguratn:ln BN cours :
- configuration nion chargée -

Port zérie :

[ump de la carte |

Lecture M*Sene |

Chargement canfiguration I Lecture badge

Chargement Carte Ejection Carte /
|

m
m

m
m

6- Faire éjecter le badge

T
-

AU AT DAL QA0 AT AT CANCA T QA N
= J i I LA OO CR OO CA OO cncny

e T e T T T T T T G T
5 P L D L PP L P =
L = D o Tt it (T i 0 0

-~
el
s [T Ty T

3- Initialiser

5- Injecter le BCE
\

4- Charger le BCE

\

Ce message indique que le BCE a eté
correctement chargé. En cas d’erreur,
répeter I'opération 5
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Une fois le BCE injecté dans I'encodeur de I'imprimante, celle-ci est préte a encoder les
badges.
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Création d'un format d'impression

Utiliser l'utilitaire SE_FMTEDIT.EXE

g—: Personnalisation des badges - [DCNS.dfc]

ﬁﬁlchler Edtion Mode Affichage Fepétre  Aide

D|&w| S|y &

x| 4|o| || af?
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==
==

||—_| Znnm[/]lﬁj Hl Fl F\eslglsulnc;nde 10

mm [ au dessus

[k

=]

| |2 T/ [o-| @lI@IEIﬁI@II@

Source de données ; IMIDIU -Sésame Y26 et supérisur J g |

ol ]l T A

D ésignatian :

Format de carte :

|DCNs

Répertoire des ressources

I Personinalisé

ID SConfigsht 5281 04 ifare\DATA\w

| Largeur: [95.7 mm  Hauteur: |54.0  mm

Imprimante Orientation Papizr
j + utilizer celle par défaut  Portat

" sélectian libre

" similaire & : I {* Paysage

Encodeur
Paramétres Encodeur
4

ﬂ 4/ 4 * T
Type : Champs Encodé

Propriété |Va|eur ;I
Texte Code_Badge_2

Palice Arial - 9

Alignement Horizontal Gauche

Alignement Yertical Haut

Poz. verticale Haut

Poz. harizantale Gauche

Mode de stretching Ajusté

Clipping non

Conserver e ratio non

Transparent non

Champs Code_Badge_ 2 <—[[ |

enc_stid.dll

Prenom

Prenom
Nom

"

Nom

Photo

Nom du format

Préciser un champ
de la base

|péplacement

g7 422y - = (337,422

‘& Sélection de 'encodeur

Le format doit comporter
un objet ENCODEUR,
enc_stid.dll

=10l x|

Encaodage STID

Eﬁ@uratinn...

| X Cancel |

Cliquer pour configurer le
format
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Préciser ici les clés a utiliser
pour accéder a la MAD
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Format des données a
programmer

Champ de la base a
programmer

Premiére application a
Programmer

AID Application

Secteur préférentiel

Index des clés a utiliser
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Format des données a
programmer

Champ de la base a
programmer

Deuxiéme application a
Programmer

AID Application

Secteur préférentiel

Index des clés a utiliser
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Format des données a
programmer

Champ de la base a
programmer

Troisieme application a
Programmer

AID Application

Secteur préférentiel

Index des clés a utiliser
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Format des données a
programmer

Champ de la base a
programmer

Quatrieme application a
Programmer

AID Application

Secteur préférentiel

Index des clés a utiliser
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Création du badge

Cliquer ici pour imprimer le badge
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&. Personnalisation des badges - O] x|
I arm Prénam | Fond de carte |

/ﬁ DUPONT ALBERT

l-'L Fermer |

Badge sans format d'impression

Double-cliquer pour changer le format

Choisir un format dans la liste
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Le local ou sont fabriqueés les badges doit étre Sécurisé.
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Encodeur pour

Local SECURISE programmation
des badges

Micro-Sesame

Application de

programmation
des badges

En phase de fabrication des
badges, pas d’échange de clés
pour écrire dans les secteurs
applicatifs. L’atelier de fabrication
specifie uniguement quel index de
clé utiliser pour fabriquer le badge

*
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................
.............................



